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最近、マスコミで報道されておりますように、インターネットバンキングにおいて、Ｉ

Ｄ・パスワード等を盗み取るウィルスを使用する手口等により、不正送金被害が増加して

います。 

このような被害に遭わないために、インターネットバンキングご利用のお客様におかれ

ましては、次のようなセキュリティ対策を実施していただきますようお願いいたします。 

 

なお、当組合では、電子メールを用いて暗証番号等の重要情報をお尋ねするようなこと

は一切ございません。また、ログイン画面へアクセスいただくようなリンクをお知らせす

ることもございません。このような不自然な電子メールをお受け取りになった場合は、重

要情報を入力したり、電子メールに回答しないようご注意いただくとともに、削除してく

ださい。 

 

（１）ウィルスの感染防止･･･パスワード等を漏洩させないために①②で対処して下さい。 

  ①不審なサイト、メールは開かず、パソコンにはセキュリティソフトを必ず

導入し、ウィルス定義ファイル等を最新の状態にしてご利用ください。 

  ②市販のセキュリティ対策ソフトをご利用頂いた上で、当組合が提供しております、

フィッシング詐欺対策ソフト「ＰｈｉｓｈＷａｌｌ」【無料】を必ず

導入してご利用ください。 

   ③ソフトウェアキーボードを使用すると「キーボードの操作履歴が残らない」ため

より安全にご利用いただけます。 

（２）パスワードの定期的な変更 

    類推され易いパスワードは使用せず、パスワードは定期的に変更してください。

パスワードは端末に保存せず厳重に管理してください。また、不正送金等の被害に

遭わないためにも「ワンタイムパスワード」を必ずご利用ください。 

（３）振込限度額は必要最小限に設定 

振込限度額は、１０００万以下に設定してください。 

なお、個人のお客様は１００万円が限度です。 

また、インターネットバンキングで使用する口座の残高は事故防止のためにも、

必要以上の残高をおくことは避けてください。（資金の管理は、別口座で行ってくだ

さい。） 

（４）ログイン履歴、通知メールをご確認ください。 

    不審なログイン履歴がないか確認してください。 

また、お届けのメールアドレスに、お取引確認のメールを送信します。 

メールアドレスは正しく登録してください。 

（５）インターネットバンキングで使用するパソコンの基本ソフトは最新の状態に更新し

てください。 
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